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RESUMO

0O artigo busca analisar o seguinte questionamento:
“quais sdo os desafios na protecdo da privacidade
e dos dados pessoais no contexto da aplicagdo de
politicas publicas de vigilancia epidemioldgica para
conter os avangos do COVID-19 no Brasil?” Trata-se
de um estudo preliminar, de natureza ensaistico,
com objetivo de mapear os principais desafios juri-
dicos relacionados ao tema. O estudo sera conduzi-
do na forma de uma revisdo bibliogréafica. Também
serd feita uma andlise de uma recente decisdo do
STF sobre o tema.
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ABSTRACT

The article seeks to analyze the following question: “what are the challenges in protecting the privacy
and personal data in the context of the application of public policies for epidemiological surveillance
to contain the advances of COVID-19 in Brazil?” It is a preliminary study, an essay, to map the main
legal challenges related to the theme. The study will be conducted in the form of a literature review.
An analysis of a recent STF decision on the subject will also be made.
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RESUMEN

El articulo busca analizar la siguiente pregunta: “sCudles son los desafios en la proteccién de la
privacidad y los datos personales en el contexto de la aplicacién de politicas plblicas de vigilancia
epidemioldgica para contener los avances del COVID-19 en Brasil?” Se trata de un estudio preliminar,
con caracter de ensayo, con el objetivo de mapear los principales desafios legales relacionados con
la temdtica. El estudio se llevara a cabo en forma de revisién de la literatura. También se realizard un
analisis de una decisién reciente del STF sobre el tema.

PALABRAS CLAVES

Derecho a la Privacidad. Ciberespacio. Vigilancia Epidemiolégica. COVID-19. Ley General de Protec-
cién de Datos.
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1INTRODUGAO

A pandemia de Sars-CoV-2, também conhecido COVID-19, j& é considerada como uma das maiores
emergéncias em satde enfrentadas pela humanidade. Em virtude de sua gravidade, visando a melhor
eficiéncia na sua vigilancia epidemiolégica, o Estado Brasileiro implementou ferramentas que, sem a
devida cautela, podem viabilizar a invaséo de privacidade dos seus cidaddos.

Pensando nisto, este artigo busca analisar o seguinte questionamento: “quais sdo os desafios na
protecdo da privacidade e dos dados pessoais no contexto da aplicagdo de politicas publicas de vigi-
lancia epidemioldgica para conter os avancos do COVID-19 no Brasil?” Trata-se de um estudo prelimi-
nar, de natureza ensaistico, com objetivo de mapear os principais desafios juridicos relacionados ao
tema. O estudo sera conduzido na forma de uma revisao bibliografica. Também seré feita uma analise
de uma recente decisdo do STF sobre o tema.

O trabalho é divido em trés partes. Na primeira parte, o objetivo é apresentar o contexto geral
da pandemia de COVID-19 do Brasil, de modo a identificar as principais medidas juridicas imple-
mentadas pelo governo brasileiro. Na sequnda parte, busca-se discutir conceitualmente o Direito a
Privacidade e o seu novo dimensionamento frente aos avancos tecnolégicos e 0 aumento do uso do
ciberespaco. A aplicacdo da Lei Geral de Protecdo de Dados brasileira e sua aplicagdo cumpre papel
importante neste cenario. Por fim, a terceira parte possui o propésito de discutir o contexto da prote-
¢do da privacidade e dos dados pessoais frente a implementagdo de politicas publicas de vigilancia
epidemiolégica no cendrio da COVID-19.

2 COVID-19 NO CONTEXTO BRASILEIRO

De acordo com Ujvari (2011, p. 11), a industria cinematogréfica, de maneira ficcional, aborda com
frequéncia temas catastréficos que envolvem “epidemias mortais com chances de dizimar parte da
humanidade”. Fora das telas, o mundo tem vivido um enredo anélogo as obras de ficgdo, a partir do
advento da pandemia de COVID-19.

Segundo a Pan American Health Organization (PAHO), trata-se de uma doenca infecciosa causada
pelo COVID-19 (coronavirus), descoberto em Wuhan, provincia de Hubei, na Republica Popular da
China, no dia 31 de dezembro de 2019 (PAHO, 2020). Em 30 de janeiro de 2020, a Organiza¢do Mun-
dial da Satide (OMS) “declarou que o surto de coronavirus constitui uma Emergéncia de Satde Publi-
ca de Importancia Internacional”, o que demonstrou sua preocupacao inicial (PAHO, 2020, on-line).

Em virtude do intenso fluxo de pessoas, carateristica fundamental dos processos de globaliza-
¢do, o COVID-19 rapidamente se espalhou pelo mundo. Em 11 de marco de 2020, a OMS declarou a
doenca como uma pandemia (ONU, 2020), o que significava que o virus estaria circulando em todos
os continentes. Como resposta ao fato internacional, em 6 de fevereiro de 2020, o Brasil sancionou a
Lei Federal n®13.979/2020, dispondo “sobre medidas para o enfrentamento de emergéncia de satde
plblica de importancia internacional decorrente da coronavirus” (BRASIL, 2020a, on-line).
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Com a aceleragdo da transmissdo interna, em 20 de marco de 2020, o Ministério da Satide emitiu
portaria declarando “em todo territério nacional, estado de transmissdo comunitdria do coronavirus”
(BRASIL, 2020b, on-line). Tal ato significou que as autoridades de satide ndo eram mais capazes de
determinar a origem da transmissado dos infectados e implementar mecanismos de contencao loca-
lizados. Com objetivo de minimizar a velocidade de transmissdo do COVID-19, a principal medida
prevista nas recomendag¢des da OMS e nas normas brasileiras é o isolamento social, principalmente
por ndo existir medicamento eficaz ou vacinagdo especifica para o virus.

Uma das consequéncias do isolamento social foi 0 aumento no uso da internet, tanto pelos indi-
viduos como pelo poder publico, tornando-se a principal ferramenta para uma série de atividades.
De maneira quase instantanea, o comércio eletrdnico (e-commerce) tornou-se praticamente a tnica
forma possivel de adquirir certos bens e servicos. No campo da atividade laboral, muitos viram-se
obrigados a realizar seu trabalho na forma de home office. Por fim, no ambiente educacional, diver-
sas institui¢des foram compelidas a migrarem para o ambiente digital.

3 DIREITO A PRIVACIDADE E SUA PROTEGAO NO CIBERESPAGO

O Direito a Privacidade ndo é conceituado pela Constituigdo Federal Brasileira, reservando-se a
descrevé-lo como uma garantia fundamental, disposta no art. 5°, X, que estabelece que “sdo inviola-
veis a intimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito a indenizagdo
pelo dano material ou moral decorrente de sua violagdo” (BRASIL,1988, on-line).

José Afonso da Silva (2009, p. 206) conceitua o Direito a Privacidade “como o conjunto
de informacdes acerca do individuo que ele pode decidir manter sob seu exclusivo controle”.
Neste sentido, André Tavares Ramos (2017, p. 541) discorre que cabe ao titular do direito “a
escolha de divulgar ou ndo seu conjunto de dados, informagdes, manifestacdes e referéncias
individuais” e salienta que ele engloba “o direito a intimidade, a vida privada, a honra, a ima-
gem das pessoas, a inviolabilidade do domicilio, ao sigilo das comunicacdes e ao segredo”.
Gilmar Mendes e Paulo Branco (2016, p. 256) destacam que o Direito a Privacidade garante ao
individuo o poder de se distanciar da sociedade da “livre da observagdo de outras pessoas” e de
“ter o controle de informagdes sobre si mesmo”.

A origem do Direito a Privacidade estd na necessidade de permanecer fechado “na sua intimi-
dade, resguardado da curiosidade de olhares e dos ouvidos &vidos” (COSTA JUNIOR, 1970, p. 8).
No mundo contemporaneo, em que uma grande parte das intera¢des sociais sdo realizadas por via
da internet, cujas informacgdes sdo cuidadosamente monitoradas pelo setor publico e privado, tal
desejo tornou-se praticamente impossivel de ser realizado.

Com o advento da computagdo pessoal e da internet, ainda nos anos 1990 do séc. XX, mudou-se
completamente as possibilidades de comunicagdo humana, que passou a ser realizada de maneira
artificial, dissociada de elementos fisicos e por meio do ciberespaco (MEDEIROS; GOLDONI, 2020).
Ciberespago pode ser caracterizado pelo “uso da eletroeletrdnica e do espectro eletromagnético com
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a finalidade de criagdo, armazenamento, modificagcdo e/ou troca de informagdes pelas redes inter-
conectadas e interdependentes” (CEPIK; CANABARRO; BORNE, 2014, p. 162; KUEHL, 2009, p. 29).

Haveria, atualmente, uma nova revolugdo em curso, caracterizada por uma internet ubiqua, mé-
vel e atrelada a inteligéncia artificial. Observa-se uma ampliagdo significativa das formas do uso da
internet, que deixa de ser utilizada no ambiente de desktop para estar presente em dispositivos de co-
municacao méveis (como celular) ou qualquer objeto (a chamada internet das coisas). Junto com esse
desenvolvimento, expande-se o e-commerce, ampliando-se a oferta de bens e servigos na internet. As
novas formas de comunicagdo englobam iniimeras facilidades acessiveis ao toque do smartphone e
o desenvolvimento de redes sociais, em que qualquer pessoa pode produzir contetido e interagir com
outros usuérios (SCHWAB, 2019).

A “hiperconectividade” da sociedade contemporanea produz um volume imenso de dados forne-
cidos pelo usudrio e capturados pela rede. Até um tempo atrds era impossivel analisar com precisao
estas informacgdes, porém com os avancos da inteligéncia artificial, é vidvel descobrir fatores como
localizagdo, faixa etaria e gostos pessoais de individuos, tornando possivel fornecer uma experiéncia
“customizada” ao usuario (MAYER-SCHONBERGER; CUKIER, 2013). A tecnologia do Big Data permite
acompanhar comportamentos humanos em tempo real e de maneira massificada e agregada, propon-
do solucdes para os problemas (REMEDIO, 2017).

Um aspecto marcante na “revolucdo 4.0” é o oferecimento recorrente de servigos gratuitos aos
usuarios por grandes conglomerados da internet. Contas de e-mail e demais mecanismos de comu-
nicagdo virtual, acesso a redes sociais, editores de texto e mapas completos sdo disponibilizados
gratuitamente. A verdade é que estas empresas utilizam os dados alimentados voluntariamente por
seus clientes de maneira lucrativa, vendendo-os para parceiros capazes de explorarem economica-
mente (GOODMAN, 2015, p. 53). A privacidade ndo parece ser um bem valorado no ciberespaco, pois
0 uso macigo da internet permite a captura de informacdes pessoais por atores privados, que buscam
o lucro e publicos que possuem como objetivo monitorar comportamentos de cidadaos, incluindo, por
exemplo, atividades criminosas ou violagdo de normas sanitérias.

Neste contexto é que tém sido desenvolvidos mecanismos juridicos capazes de proteger o Direito
a Privacidade no ambiente do ciberespaco, especialmente no que diz respeito a dados pessoais que
possam ser utilizados com finalidades espurias. Como um desdobramento da prote¢do da privacida-
de, poderia ser discutida a existéncia, no contexto brasileiro, de um “Direito Fundamental a Protecao
de Dados Pessoais”, com fundamento no art. 59, X e XII> (DONEDA, 2011, p. 106). Influenciado pelo
Regimento Geral de Protecdo de Dados da Unido Europeia, o Brasil editou recentemente a sua Lei
Geral de Protecdo de Dados Pessoais (LGPD) (Lei Federal n° 13.709/2018).

O objetivo da LGPD é “proteger os direitos fundamentais de liberdade e de privacidade e o livre de-
senvolvimento da personalidade da pessoa natural” (BRASIL, 2018, on-line). Entre os fundamentos da
lei, encontram-se o respeito a “privacidade, a autodeterminagdo informativa e a inviolabilidade da inti-

3 De acordo com o art. 59, XlI, da Constitui¢do Federal: “é inviolavel o sigilo da correspondéncia e das comunicagdes telegra-
ficas, de dados e das comunicagdes telefdnicas, salvo, no tltimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigag¢do criminal ou instrugdo processual penal”.
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midade, da honra e da imagem” (MULHOLLAND, 2018, p. 164). A LGPD (BRASIL, 2018) aplica-se tanto
no ambito privado quanto publico, em todas as esferas (Unido, Estados, Distrito Federal e Municipios).

Entre os varios principios introduzidos pela legislacdo destacam-se: a) finalidade: os dados devem
receber tratamento por um determinado propésito, informado ao titular de maneira explicita; b) seqgu-
ranga: deve-se garantir a sequranca de protecao destes dados, impedindo tratamento sem autoriza-
cdo ouilegal (como agdo de hackers); c) responsabilizacdo e prestagdo de contas: em situagdes de da-
nos patrimoniais, morais, individual ou coletivo referentes aos dados poderdo ser aplicadas sangdes
aos responsaveis. Ressalta-se que um aspecto central da LGPD é a exigéncia do prévio consentimento
do usuério para o tratamento (captura, utilizacdo) de seus dados.

4 VIGILANCIA EPIDEMIOLOGICA E 0 DIREITO A PRIVACIDADE NO CIBERESPAGO

No contexto da pandemia de Covid-19, os mecanismos disponiveis para a captura e monitoramento
de dados no ciberespaco também podem ser utilizados pelo Estado para verificar se uma politica piblica
de vigilancia epidemiolégica, como por exemplo, o isolamento social, esta surtindo os efeitos esperados.

Em linhas gerais, uma politica publica possui como objetivo colocar o governo em agao, fornecer elemen-
tos andlise e, quando necessario, propor mudancas (SOUZA, 2006). No Brasil, as politicas publicas sdo mar-
cadas “por politicas especificas com baixa coordenagdo entre elas e grandes desafios em termos de abran-
géncia (universalidade e integralidade) e qualidade dos bens e servicos oferecidos” (CASTRO, 2012, p. 1018).

O Brasil adota uma forma federativa, que aumenta a complexidade na implementagdo das politi-
cas publicas, visto que Estados e Municipios sdo entes auténomos, o que permitem que 0s governos
locais estabelecam suas préprias agendas (ARRETCHE, 2004). No que tange a implementacdo de
medidas que envolvam satde, como é o caso da vigilancia epidemiolégica, é sempre um desafio ao
Direito a Privacidade, visto que existe uma resisténcia natural dos individuos em fornecerem infor-
macdes que possam resultar em algum tipo de controle de comportamento (VENTURA; COELI, 2018).

Conforme visto anteriormente, o tratamento de dados previsto na LGPD garante a protecéo da
privacidade e das informagdes pessoais. Por outro lado, a efetivacdo de uma politica de vigilancia
epidemioldgica, como a necesséria para conter o COVID-19, representa um interesse coletivo, que
pode acabar por entrar em choque com a perspectiva individual.

Com base na Lei Federal n® 8.080/1990, que estabelece as condigdes para promocao, protegdo e
recuperacdo da satide, bem como a organizacgdo e o funcionamento dos servicos correspondentes,
existe a interpretacgdo que é “dever do Estado de fundamentar suas politicas e agdes em informagdes
sanitarias e evidéncias cientificas, legitimando a coleta e o uso de informacdes pessoais” (VENTURA;
COELI, 2018, p. 2). Isto incluiria, em tese, em uma perspectiva contemporanea, o uso de dados cap-
turados a partir do ciberespaco.

Para a LGPD, os dados referentes a satde sdo considerados como “dados pessoais sensiveis” (art.
59, 1), Trata-se de dados que integram o nucleo da privacidade, que apresentam informacdes cujo

4 De acordo com o artigo 5°, Il, da LGPD constitui-se como “dado pessoal sensivel”: “dado pessoal sobre origem racial ou
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tratamento pode acarretar discriminagdo do titular, necessitando de protecdo mais rigida (TEFFE;
VIOLA, 2020,). O tratamento relacionado a dados sensiveis s6 ocorre “quando o titular ou o seu re-
presentante legal consentir, de forma especifica e destacada, para finalidades especificas” (art. 11,
). Contudo, existem hipéteses para que ocorra o fornecimento sem o consentimento do individuo,
dentre eles, “tratamento compartilhado de dados necessarios a execugao, pela administragdo publi-
ca, de politicas publicas previstas em leis ou regulamentos” (art. 11, II, “b”), o que poderia incluir a
implementagdo de politicas piblicas de satide e vigilancia epidemiolégica.

Medidas excepcionais aplicadas a emergéncias de salde exigem “ponderagdo e equilibrio” entre
direitos individuais e o interesse coletivo (VENTURA; AITH; RACHED, 2020, p. 8). De um lado, hd um
risco que direitos fundamentais como a protecdo da privacidade sejam violados, que deve ser consi-
derado. De outro, hd o interesse coletivo em conter os avangos da pandemia, que pode acarretar o uso
dos dados pessoais essenciais e restri¢do da privacidade.

Contudo, os limites juridicos da atuagdo governamental nesta area ainda permanecem obscuros. Em
uma violacdo do isolamento social, seria possivel utilizar os dados para enviar autoridades sanitarias (ou
até policiais) para conter a agdo de um individuo? O uso destes dados possui um carater apenas de infor-
mar politicas publicas de salde, formando estatisticas e pesquisas, permanecendo assim tal dado ano-
nimizado (ou seja, sem identificar o violador)? Certamente ha espaco para novos debates sobre o tema.

Vérias ferramentas de controle de isolamento social foram desenvolvidas nos Gltimos meses.
Destacam-se “Relatérios de Mobilidade Comunitaria” da Google, a plataforma “Dados para o Bem” do
Facebook, o “Sistema de Monitoramento Inteligente” de Sdo Paulo e o compartilhamento de dados de
telefonia com o Instituto Brasileiro de Geografia e Estatistica (IBGE) (VALENTE, 2020).

No ambito do Supremo Tribunal Federal (STF), existem em curso cinco Ac¢des Diretas de
Inconstitucionalidade® (ADIN), remédio constitucional apto para questionar a Medida Proviséria n°
954, de 17 de abril de 2020, “que trata do compartilhamento de dados de empresas telefénicas para
o IBGE, para a elaboracdo de estatistica enquanto perdurar a situacdo de emergéncia” (BRASIL,
2020c, on-line). Apresentou-se como principal argumento a “inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas, do sigilo dos dados e da autodeterminacao informati-
va” (BRASIL, 2020d, on-line).

Em andlise a este comando juridico, percebe-se que a citada Medida Proviséria (MP) permite que
empresas de telecomunicagdes liberem “a relagdo dos nomes, dos nimeros de telefone e dos enderecos
de seus consumidores” (BRASIL, 2020c, on-line). Além disso, prevé, de maneira genérica, que os dados
armazenados terdo sigilo e serdo utilizados para a “producdo de estatistica oficial” (BRASIL, 2020c).

Recentemente, a Ministra do STF Rosa Weber determinou a tramitagdo conjunta as agdes, por versa-
rem sobre 0 mesmo assunto e acatou a solicitacdo da medida cautelar, suspendendo a eficacia da MP.
Entendeu ndo estar demonstrada a “finalidade especifica”, a “forma como esta pesquisa contribuira na
formulacdo das politicas publicas de enfrentamento da crise sanitéaria” (BRASIL, 2020d, on-line).

étnica, convicgdo religiosa, opinido politica, filiagcdo a sindicato ou a organizacgao de carater religioso, filoséfico ou politico,
dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.
5 ADIN n° 6387, ADIN n° 6388, ADIN n° 6389, ADIN n° 6390 e ADIN n° 6393.
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Apontou também que ndo apresentava “mecanismo técnico ou administrativo apto a proteger os
dados pessoais”, garantindo o sigilo, ndo demonstrando “interesse publico legitimo no compartilha-
mento dos dados pessoais dos usuérios dos servigos de telefonia” (BRASIL, 2020d, on-line) A prépria
Ministra, em sua decisdo, declara que “as condi¢cGes em que se da a manipulagdo de dados pessoais
digitalizados, por agentes publicos ou privados, consiste em um dos maiores desafios contemporane-
os do direito a privacidade” (BRASIL, 2020d, on-line).

5 CONSIDERAGOES FINAIS

A pandemia de COVID-19 representa um grande desafio para o Brasil na implementagdo de politi-
cas pUblicas de vigilancia epidemiolégica, que inevitavelmente levardo a questionamentos juridicos
referentes ao Direito a Privacidade, prote¢do de dados pessoais e aplicagdo da LGPD. Frente a atuali-
dade do problema, o presente ensaio propds realizar uma analise de conjunta, que acaba oferecendo
mais indagac¢des do que respostas.

A prote¢do da privacidade e sua nova dimensdo tecnoldgica, relacionada aos dados pessoais,
certamente pode ser caracterizada como um direito garantido pela Constitui¢do Federal Brasileira.
Neste contexto, a LGPD apresenta-se como instrumento importante, ao prever os mecanismos ne-
cessarios para garantir a protecdo dos dados pessoais, especialmente os de natureza sensiveis, que
podem ser utilizados para a violagdo de direitos fundamentais, tanto pelo poder piblico quanto pelo
poder privado. A exigéncia de consentimento expresso é um destes dispositivos. Contudo, a prépria
lei contempla excecdo a esta regra, no que diz respeito a implementagdo de politicas publicas, campo
em que se insere a salide e a vigilancia epidemioldgica.

0 grande desafio é conseguir equilibrar a prote¢do destes dados sensiveis com o interesse co-
letivo de aplicar medidas restritivas de contengdo da COVID-19. Neste cenario, a LGPD e a pratica
juridica corrente ainda ndo oferece respostas claras. A recente decisdo do STF da Ministra Rosa We-
ber pode representar uma tendéncia em casos futuros, tendo reafirmado a necessidade de protegdo
do Direito a Privacidade frente ao uso dos dados pessoais, ainda que em um contexto emergencial
que envolve a pandemia de COVID-19.
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