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RESUMO

A complexidade das relagdes sociais alcangou o
mundo virtual. O uso de equipamentos digitais e
0 acesso a rede mundial de computadores é feito
praticamente por todos, sobretudo no mundo do
trabalho. Para regular estas relagdes, busca-se
estabelecer o marco civil da internet e tipificar
crimes cibernéticos. Quando o mau uso ocorre no
ambiente ou nas relacdes de trabalho pode ensejar
dispensa por justa causa, além de gerar responsa-
bilizacdo pelos danos materiais e morais decorren-
tes da conduta. Entretanto, para o convencimento
do julgador, muitas vezes, hd necessidade da ela-
boragdo de um laudo pericial. Assim, buscou-se
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demonstrar a importancia da prova forense digital
para questdes trabalhistas. Constatou-se que as
empresas tém monitorado as ferramentas de tra-
balho digitais e reconhecido mau uso pelo empre-
gado. A prova técnica para a materializacdo pode
ser suprida pela prova advinda da esfera criminal,
uma vez que muitas destas agdes ensejaram, tam-
bém, agdes penais.

PALAVRAS-CHAVE
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ABSTRACT

The complexity of social relations reached the virtual
world. The use of digital equipment and the access
to the world wide web is done by virtually everyone,
especially in the workplace. To regulate these rela-
tions, we seek to establish the civil framework of
the Internet and criminalizing cyber crimes. When
the misuse runs the environment or working rela-
tionships can give rise to dismissal for just cause,
and generate accountability for material and moral
damages arising from the conduct. However, for the
conviction of the judge often no need to draw up an
expert report. Thus, we sought to demonstrate the

RESUMEN

La complejidad de las relaciones sociales alcanzé el
mundo virtual. El uso de dispositivos digitales y el ac-
ceso a la red mundial de computadoras se hace por
practicamente todo el mundo, especialmente el mun-
do del trabajo. Para regular estas relaciones, busca-
mos establecer marco civil tipificando los internautas
y ciber crimenes. Cuando el abuso se ejecuta en el
entorno o las relaciones de trabajo puede dar lugar
el despido por justa causa, y generar la responsabi-
lidad por los dafios materiales y morales causados
por la conducta. Sin embargo, para la conviccién del
juez a menudo sin necesidad de preparar un informe
técnico. Por lo tanto, hemos tratado de demostrar la

importance of digital forensic evidence to labor is-
sues. It was found that the companies have been
monitoring the digital working tools and recognized
misuse by the employee. The technical test for the
materialization can be supplied by the evidence ari-
sing from the criminal sphere, since many of these
actions also gave rise to criminal proceedings.

KEYWORDS

Digital Forensics. Cybercrime. Scientific Evidence. Fo-
rensic Science. The Labor Justice.

importancia de las pruebas forenses digitales para
cuestiones laborales. Se encontré que las empresas
han monitoreado las herramientas de trabajo digital
y reconocido por el mal uso de los empleados. La téc-
nica de la prueba para la materializacién puede ser
suministrada por la evidencia que surge de la esfera
penal, ya que muchas de estas acciones también die-
ron lugar a procesamientos.

PALABRAS CLAVE

Analisis Forense Digital; Delitos Cibernéticos; Prueba
Cientifica; la Ciencia Forense; El Tribunal del Trabajo.
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1INTRODUGAD

A complexidade das relagdes sociais j& ndo se
restringe ao mundo fisico, alcangando o virtual
(digital). Pode-se considerar que o uso de equipamen-
tos digitais e o acesso rede mundial de computadores
com troca de informacdes estd completamente disse-
minado, sobretudo no mundo do trabalho.

Nesse contexto, que se busca determinar o mar-
co civil da internet, buscando limitar o mau uso da
rede mundial e dar seguranca a informagdo. Em
complementaridade, ja sdo tipificados uma gama de
crimes cibernéticos, relacionados p.ex. a invasdo de
privacidade, descumprimentos de contratos celebrados
pela internet, disseminagcdo de e-mails caluniosos
ou difamatérios, pornografia infantil, cyberbulling,
compartilhamento ilicito de software, musicas e filmes.

Quando o0 mau uso corre no ambiente ou nas relagdes
de trabalho pode ensejar a dispensa por justa causa, além
de atribuir ao usudrio a responsabilizacdo pelos danos
materiais e morais oriundos dessa conduta. Entretanto,
para dar materialidade a tais atos e auxiliar no conven-
cimento do julgador em litigios digitais, face a complexi-
dade do tema, na maioria das vezes, ha necessidade da
elaboragdo de um laudo pericial realizado por um expert.

Com isso, por meio de pesquisa exploratéria e
descritiva, desenvolvida a partir de documentagdo in-
direta de fontes primarias e secunddrias, buscou-se
demonstrar a importancia da prova técnica produzida
por meio de conhecimentos da forense digital para as
questdes trabalhistas.

2 A PROVA TECNICA

Theodoro Jr. (2012) define prova técnica, ou
pericial, como sendo “o meio de suprir a caréncia de
conhecimentos técnicos de que se ressente o juiz
para apuracdo dos fatos litigiosos”. Em continuidade,
a pericia seria a diligéncia realizada por pessoa fisica,

o0 perito, no intuito de analisar tecnicamente um fato
e instruir o procedimento legal (FILHO, 2009).

Assim, a prova pericial é, esencialmente, técni-
co-cientifica e produzida por uma diversidade de
conhecimentos requeridos de acordo com o objetivo do
exame e da natureza do fato e das evidéncias deixadas
apds este. Todavia, pode-se definir que a prova pericial
é produzida no ambito da Ciéncia Forense, pois
segundo Gialamas (2000), tal ciéncia é originada da
aplicacdo do saber cientifico humano a matéria ou aos
problemas do Direito nos seus diversos ramos.

Entre os saberes aplicados na produgdo da prova téc-
nica, aqueles relacionados a informatica tém despontado
na atualidade. Certamente, esta valorizagdo se deve a
uma transferéncia para o mundo virtual (digital) de vérias
relacdes sociais, como as relacionadas ao trabalho. Assim,
como observado por Garrido e Giovaneli (2012, p. 165):

Problemas tais como a invasdo de privacidade, des-
cumprimentos de contratos celebrados pela internet,
disseminagdo de e-mails caluniosos ou difamatérios,
pornografia infantil, cyberbulling, compartilhamen-
to ilicito de software, musicas e filmes, entre outros,
passaram a fazer parte da nova realidade vivida pela
sociedade brasileira e mundial.

Quanto aos métodos de coleta de dados na pericia
digital existem dois tipos: a Live Forensics ou a Post
Mortem Forensics (DELLA VECCHIA, 2010). Na pri-
meira metodologia a pericia é feita no equipamento
ainda em funcionamento, permitindo a obtengdo de
dados volateis. Contudo, é mais utilizada a metodo-
logia de Post Mortem Forensics, que trata do exame
realizado apés o desligamento do equipamento.

3 0 MARCO CIVIL DA INTERNET E
CRIMES CIBERNETICOS

Ao falar de implicagdes do mundo digital nas relagdes

sociais, é necessario tecer alguns comentarios sobre
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o marco civil da internet (Lei 12.965, de 23 de abril de
2014). Esta norma estabelece principios, garantias, bem
como direitos e deveres aos usuarios da internet no Brasil,
verificando-se a insercdo de uma gama protetdria ao
usuario quanto a sua privacidade em acesso a tal sistema.

O marco civil dainternet assegura a intimidade dos
dados particulares e somente por meio de uma ordem
judicial é que uma noticia ou contetido supostamente
ofensivo, langado na rede mundial de computadores
serd retirado por ferir a intimidade ou dignidade da
pessoa humana, uma vez que a ponderagdo de valores
serd a técnica necessdria ao Juiz quando houver con-
flitos entre os principios da liberdade de expressao
com o do sigilo da intimidade e de correspondéncia
como assegurados na ordem constitucional.

A parte interessada podera requerer ao juiz que or-
dene a entrega dessas informagdes para fins de fazer
prova em processo civel, penal e ainda no processo
do trabalho. No entanto, a obtencéo e interpretagdo
destes dados muitas vezes demanda analise pericial.

Por vezes, o uso indevido da informética enseja
crimes cibernéticos, como os crimes contra a pro-
priedade artistica e intelectual previstos no art. 184
do CP e Lei 9609/98; os relativos as fraudes bancéa-
rias relacionados aos artigos 155,88 3%e 49,11, e 171
do CP; aqueles onde aparece a pornografia infantil,
como 0s insertos nos art. 241 e 241-A da Lei 8069/90;
os crimes entendidos como Cyberbulling onde ocorre
a criagdo e publicagdo de perfis falsos ou ofensas em
blogs e facebook, sendo crimes contra a honra en-
quadrados nos artigos 138, 139, 140 do CP. Contudo,
em muitas situacdes estes desvios ocorrem no am-
biente de trabalho, tendo como autores o empregado
e o empregador.

Além disso, a Lei 9.396, de 24 de julho de 1996,
trata da interceptacdo de comunicacdes telefoni-
cas e no paragrafo primeiro do artigo 1°, estabelece
que também serd aplicada a interceptagdo do fluxo
de comunicagdes em sistemas de informatica e

telemaética. J& a Lei 12737, de 30 de novembro de
2012, inseriu no Cédigo penal a tipificacdo criminal
de delitos informaticos. Internacionalmente, o Conse-
lho da Europa, além da Africa do Sul, Estados Unidos,
Canada e Japdo, celebraram a Convengdo sobre o Ci-
bercrime, tratando de uma politica criminal comum
com o objetivo de proteger a sociedade.

4 APLICAGAO DA FORENSE DIGITAL
NAS AGOES TRABALHISTAS

A constituicdo Federal estabelece o direito a inti-
midade e o sigilo das correspondéncias?, aplicaveis no
ambito das relagdes de emprego quer em meio fisico
ou no virtual, tais como e-mails dos empregados aces-
sados em méquinas do empregador. Por outro lado, a
prética revela que inimeras empresas fornecem aos
empregados e-mail para o trabalho denominado de
“e-mail corporativo”, havendo um consenso parcial
sobre a possibilidade do empregador, por meio de seu
poder hierdrquico, monitora-los para fins de melhor
conduzir sua atividade empresarial e se precaver de
responsabilidades frente a terceiros em razdo de da-
nos causados pelo empregado.

Sobre a possibilidade de se monitorar ou pesquisar
e-mails corporativos em caso de eventual contetdo
indevido na internet ou mensagem que possa causar
constrangimentos e efetivo reparo a honra do ofendi-
do, a doutrina trabalhista tem assim se posicionado:

[....] O caso em espécie é de descoberta acidental pelo
empregador que a Autora cometera falta gravissima,
contrariando expresso dispositivo do contrato de
trabalho, avengado por escrito, e repassava segredos
comerciais da Reclamada para empresa concorrente.
[...] Como assistente de importagdo e exportacgao deti-
nha conhecimentos de segredos estratégicos e taticos
da empresa. E tinha compromisso expresso de sigilo. E

2. Constituigao Federal de 1988, Art. 5°. CF: X - sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano material
ou moral decorrente de sua violagdo; [...] XII - é inviolavel o sigilo da correspondéncia
e das comunicagdes telegraficas, de dados e das comunicagGes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins
de investigagao criminal ou instrugdo processual penal.
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de tanto ndo se preocupou ao ceder, sem permissao, 0s
dados que dispunha em razdo do cargo ocupado. [...]
Com os fundamentos supra dou provimento ao apelo
da Reclamada para considerar justa a demissao tendo
em vista a gravidade da falta cometida. [...] (TST, Rel.
Maria de Assis Calsing, Ag. Instr.em RR n®2771/2003-
262-02-40, Julgado em 02/04/2008).

Quanto a possibilidade de se estabelecer quais si-
tios podem ser acessados no ambiente de trabalho, a
jurisprudéncia vem sedimentando contetido:

RITO SUMARISSIMO. RECURSO ORDINARIO. JUS-
TA CAUSA. ART. 482, “b”, DA CLT. Burla de regras
da empresa para acesso a sitios, o que era vedado.
Norma regulamentar da qual o reclamante tinha
conhecimento prévio. Computador e internet, ins-
trumentos de trabalho utilizados irregularmente,
para uso pessoal. Incontinéncia de conduta e mau
procedimento. Falta grave que estd caracterizada.
(TRTO2, Relatora Maria Aparecida Duenhas, RO n°.
01875200843102004, Julgado em 17/02/2009).

Verifica-se, no entanto, que apesar de certa paci-
ficidade sobre o tema, podem ser encontradas vozes
em sentido contrario a possibilidade do empregador
manter vigilancia nesse ambiente de trabalho, em tais
correspondéncias eletrénicas ou mesmo a restricdo
de alguns sitios que podem danificar os equipamentos
eletrénicos da empresa.

Ademais, o certo é que o empregador necessitara
provar em juizo que eventual empregado se utilizou
de seu e-mail ou equipamentos da empresa para co-
meter um ilicito capaz de lhe garantir, ndo somente a
responsabilizacdo civil do empregado, mas também a
sua dispensa por justa causa nos termos das alineas
“b” ou “h” do artigo 483 da CLT.

Desta forma, serd necesséario realizar uma pe-
ricia digital em seus equipamentos. Havendo éxito
nessa prova, o empregado ird indenizar o empre-
gador nos préprios autos trabalhistas, se efeti-
vamente antecipou esses honorarios periciais a
despeito da CLT entender que ndo se pode exigir
tal pagamento antes da realizagdo da prova peri-

cial, pois o artigo 790-B desse diploma afirma que
a responsabilidade pelo pagamento dos honora-
rios periciais é da parte sucumbente na pretensdo
objeto da pericia, salvo se beneficidria de justiga
gratuita.

Considerando que eventual conduta do em-
pregado podera ser considerada crime e havendo
a comunicagdo a autoridade policial, bem como
instaurado o procedimento cabivel para isto, sera
possivel, também, ao Julgador valer-se da prova
pericial produzida nos autos de um processo cri-
minal ou mesmo valer-se da decisdo de tal juizo
que tenha determinado o autor do fato como sendo
o empregado pelo ato criminoso, havendo menos
custos ao empregador quando seu advogado por-
ventura solicitar a suspenséo® do processo traba-
lhista para se aguardar o laudo pericial ou a con-
clusdo do processo criminal.

Assim, o julgador poderd, também, sobrestar o
andamento da acdo trabalhista para que seja re-
solvida a materialidade e quem cometeu eventual
crime cibernético. Comprovada a conduta e quem
produziu esse crime, o julgador podera acolher a
justa causa alegada na defesa ou mesmo produzi-
da em uma acdo do empregador em face do empre-
gado, quando se discute a indenizacdo de danos
material ou moral a empresa“.

A prova pericial computacional na Justiga do
Trabalho, também, tem sido utilizada para a re-
jeicdo do depoimento testemunhal quando o de-
poente apresentar estreita amizade com o autor
comprovada por meio das redes sociais da inter-
net, como por exemplo, comentdarios e fotos no
Facebook®. No entanto, o tema ainda é altamente
complexo, chegando o TST a ndo acolher o argu-
mento de que conversas no Facebook poderiam

3. CPC, Art. 265. Suspende-se o processo: (...)V - quando a sentenga de mérito: a) de-
pender do julgamento de outra causa, ou da declaragdo da existéncia ou inexisténcia da
relagdo juridica, que constitua o objeto principal de outro processo pendente.

4. ST) Siimula n°® 227 - Pessoa Juridica - Dano Moral. A pessoa juridica pode sofrer dano moral.
5. PROCESSO: RO. no. 0000962-92.2012.5.01.0246, julgado em 11.12.2013, 22 Turma
do TRT 12 regido.
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caracterizar amizade intima capaz de fazer com
que determinada testemunha fosse dispensada de
seu mister®.

5 CONCLUSAQ

Diante da variedade de opgdes de acesso a sites da
rede mundial de computadores, inclusive, de utilizagdo
indevida do e-mail corporativo, ou seja, o fornecido
como ferramenta de trabalho, as empresas passaram
a monitorar essas ferramentas de trabalho, chegan-
do por vezes a dispensar o empregado por justa cau-
sa em razdo de conteldos indevidos langados nessa
rede ou quando esse produziu um ato considerado
como crime cibernético utilizando-se das maquinas do
empregador. Devido a complexidade de tema, a prova
da materialidade de tais atos, na maioria das vezes, ha
necessidade da elaboragdo de um laudo pericial rea-
lizado por um expert, podendo, no entanto, na Justi-
¢a do Trabalho ser utilizado como prova aquele laudo
advindo da esfera criminal, sem custos as partes numa
eventual reclamagdo trabalhista.

6. PROCESSO N° TST-RR-628-67.2011.5.12.0026 “Nao obstante as alegagdes da empre-
sa-recorrente, da v. decisdo do e. Tribunal Regional, ndo ha como se extrair que a amizade
intima entre a empregada e a testemunha, consubstanciadas em cépias de comunicagdes
eletrénicas (Facebook), tenha o conddo de demonstrar que realmente havia relagdo de
amizade intima entre elas ao ponto de desencadear a ndo isengdo de animo que caracte-
riza a testemunha suspeita. E se envereddssemos pelo campo que deseja a empresa-re-
corrente, fatalmente reexaminarfamos matéria de cunho factual, ja analisada e decidida
pelas instancias ordinarias.”
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