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RESUMO

O presente artigo objetiva analisar a importancia da
utilizagdo das técnicas do visual law e a aplicagdo do
privacy by design no tratamento dos dados pessoais
como instrumentos para assegurar a efetividade do
consentimento livre e informado, com enfoque no
impacto positivo da advocacia na linguagem juridica.
Para tanto, é analisada a hipétese legal do consenti-
mento e 0s seus requisitos de validacao pela Lei Ge-
ral de Prote¢do de Dados Pessoais brasileira (LGPD),
bem como os desafios enfrentados pelo agente de
tratamento quanto a legitimidade do uso do institu-
to, desde a sua coleta até o fim do processamento
dos dados. A problemdtica reside na obtencdo da
manifestacdo livre e esclarecida do titular, uma vez
que a informagdo acerca do tratamento nem sempre
é clara e compreensivel ao individuo, o qual possui
uma hipervulnerabilidade informacional em raz&o
do desconhecimento dos termos técnicos e juridicos
comuns no ambito do tratamento de dados. Adota
como hipétese a aplicagdo do privacy by design e do
visual Law para conferir maior nivel de transparéncia
do tratamento dos dados pessoais e assim garantir
a autodeterminagdo informativa. Para tal fim, pro-
cedeu-se a pesquisa bibliografica e documental, de
carater qualitativo, pois busca compreender os con-
ceitos tedricos e praticos do visual law e privacy by
Design, bem como analisar e interpretar a legislagdo
pertinente e as decisdes proferidas pelo Poder Judi-
ciario brasileiro. Destaca-se que estes mecanismos
empoderam a tomada de decisao do titular na medi-
da em que tornam a informac&o acerca do tratamen-
to dos dados pessoais clara e objetiva.
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ABSTRACT

This article aims to analyze the importance of using visual law techniques and the application of pri-
vacy by design in the processing of personal data as instruments to ensure the effectiveness of free
and informed consent, focusing on the positive impact of advocacy on legal language. To this end,
the legal hypothesis of consent and its validation requirements by the Brazilian General Personal
Data Protection Law (LGPD) are analyzed, as well as the challenges faced by the processing agent
regarding the legitimacy of the use of the institute, since its collection. until the end of data pro-
cessing. The problem lies in obtaining the holder’s free and informed expression, since information
about the treatment is not always clear and understandable to the individual, who has informational
hypervulnerability due to lack of knowledge of common technical and legal terms within the scope of
the treatment. of data. It adopts as a hypothesis the application of privacy by design and visual Law to
provide a greater level of transparency in the processing of personal data and thus guarantee infor-
mational self-determination. To this end, bibliographical and documentary research was carried out,
of a qualitative nature, as it seeks to understand the theoretical and practical concepts of visual law
and privacy by Design, as well as analyze and interpret the relevant legislation and decisions made by
the Brazilian Judiciary. It is noteworthy that these mechanisms empower the holder’s decision-mak-
ing as they make information about the processing of personal data clear and objective.

KEYWORDS

Lawyers; consent; Transparency; Visual law; Privacy by design.

RESUMEN

Este articulo tiene como objetivo analizar la importancia del uso de técnicas de derecho visual y la
aplicacién de la privacidad por disefio en el procesamiento de datos personales como instrumentos
para garantizar la efectividad del consentimiento libre e informado, centrandose en el impacto posi-
tivo de la defensa en el lenguaje juridico. Para ello, se analizan las hipétesis juridicas del consenti-
miento y sus requisitos de validacién por la Ley General de Proteccién de Datos Personales (LGPD) de
Brasil, asi como los desafios que enfrenta el agente procesador respecto de la legitimidad del uso del
instituto, desde su recoleccién hasta el final del procesamiento de datos. Adopta como hipétesis la
aplicacién de la privacidad por disefio y el Derecho visual para proporcionar un mayor nivel de trans-
parencia en el tratamiento de datos personales y asi garantizar la autodeterminacién informativa.
Para ello, se realiz6 una investigacién bibliogréfica y documental, de caracter cualitativo, que busca
comprender los conceptos tedricos y practicos del derecho visual y la privacidad por el Disefio, asi
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como analizar e interpretar la legislacidon y decisiones relevantes tomadas por el Poder Judicial brasi-
lefio. Es de destacar que estos mecanismos potencian la toma de decisiones del titular ya que hacen
que la informacién sobre el tratamiento de datos personales sea clara y objetiva.

PALABRAS CLAVE

Abogados; Consentimiento; Transparencia; Derecho visual; Privacidad por disefio.

1INTRODUGAO

A tradi¢do aponta o mundo juridico como inacessivel aos cidaddos em razdo da rigidez dos seus
procedimentos e sua linguagem rebuscada. No entanto, diante das complexas rela¢des advindas da
sociedade moderna urge a necessidade de modificagdo do modus operandi do Direito com vistas a
tornar eficientes os institutos juridicos. Nesse cendrio, o advogado adquiri papel fundamental, seja
na atuacdo consultiva - a exemplo, ao garantir a atuagdo em conformidade das empresas que reali-
zam o tratamento de dados pessoais, ou litigiosa, na elaboracéo de pecas processuais.

No que tange ao consentimento no ambito da Lei Geral de Prote¢do de Dados Pessoais (LGPD)
- Lei n® 13.709/2018, verifica-se que a sua ineficiéncia se da pela inadequacdo das informagdes
constantes nos documentos juridicos formulados, cuja linguagem é permeada por tecnicalidade e
complexidade que impede a compreensdo do individuo.

Assim, surge o desafio de adotar medidas que caracterizem uma coleta legitima, onde a manifes-
tacdo da vontade se da de forma livre, inequivoca e esclarecida. Neste sentido, questiona-se como a
aplicacdo do visual law e do privacy by design (PbD) no tratamento dos dados pessoais podem contri-
buir para a efetividade do consentimento livre e informado?

Dessa forma, o presente artigo se propde a verificar o instituto do consentimento e os seus requi-
sitos de validagdo indicados pela LGPD, assim como busca analisar a aplicagdo do visual lawe privacy
by design no tratamento dos dados pessoais e identificar os beneficios destes mecanismos para o
consentimento efetivo do titular dos dados, demonstrando o impacto positivo que o advogado tem na
linguagem juridica na sociedade 5.0.

O trabalho estd estruturado em trés capitulos de desenvolvimento, o primeiro trata do consen-
timento do titular como hipétese para tratamento de dados pessoais na LGPD e os desafios para os
agentes de tratamento, o segundo capitulo concentra a andlise da utilidade do visual law e privacy
by design para o consentimento efetivamente esclarecido demarcando a atuagdo do advogado na so-
ciedade 5.0, por ultimo, no terceiro capitulo aborda-se o consentimento do titular dos dados pessoais
a luz de decisdes do poder judiciario brasileiro.

Para tanto, a pesquisa se reveste de carater qualitativo, constituindo em uma revisdo bibliografi-
ca, pois busca compreender os conceitos teéricos e praticos do visual Law e privacy by design, bem
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como a analise e interpretagdo da LGPD e das decisdes proferidas pelo Poder Judicidrio brasileiro
relacionadas ao consentimento do titular dos dados pessoais.

Ao final sdo oferecidas as conclusdes, dentre as quais, merece destacar que o PbD e o visual law
quando incorporados no tratamento dos dados pessoais melhoram a comunicacdo dos sujeitos da
relacdo, tornando o titular de dados plenamente informado acerca do uso dos seus dados pessoais e
empoderado para outorga do seu consentimento.

2 0 CONSENTIMENTO DO TITULAR COMO HIPOTESE PARA TRATAMENTO DE
DADOS PESSOAIS NA LGPD E 0S DESAFIOS PARA 0S AGENTES DE TRATAMENTO

A sociedade, ao longo do tempo, é marcada por momentos histéricos que modificaram suas bases
estruturais de organizagdo. Atualmente, a informagdo é o elemento central do desenvolvimento des-
sa sociedade, sendo caracterizada como um forte instrumento de poder politico, social e econémico.
No cotidiano da atual era da informacao, ndo detém o poder aquele que possui mais terras ou alta pro-
dugdo de bens ou servigos, mas, sobretudo aquele que possui o objeto capaz de gerar conhecimento.

S&o os dados pessoais a matéria prima da informacdo que gera o conhecimento, pois quando
processados e organizados possibilitam a descrigdo do perfil do individuo. Desse modo, os dados se
tornam o principal ativo para a engrenagem da economia, pois permitem a criagdo de publicidade
comportamental direcionada a partir dos interesses do consumidor, redugéo significativa dos custos,
além de determinar a taxa de conversao efetiva com relagdo a publicidade.

Nesse sentido, o artigo 5° da LGPD considera como dado pessoal a informagdo que identifica
ou capaz de identificar uma pessoa fisica, tais como nomes, nimeros, enderegos, imagens, religido,
dados bancérios, dados sobre a satide, entre outros. Tendo em vista a relevancia dos dados e a vulne-
rabilidade do titular, sujeito a quem se referem os dados pessoais, observou-se a necessidade de uma
protecdo dessas pessoas em face do uso indiscriminado dos seus dados e comumente tratados sem o
seu prévio conhecimento e devida autorizacao.

Nessa conjuntura, a Lei n® 13.709, de 14 de agosto de 2018, foi criada como arcabougo legal pro-
tetivo as questdes relativas ao tratamento de dados pessoais no Brasil, tendo em vista que os regula-
mentos até entdo ja existentes® ndo supriam as necessidades decorrentes do novo cenario mundial
marcado pelo incremento das novas tecnologias da informagao.

A LGPD, no seu artigo 7°, prevé que podera ser realizado o tratamento em dez hipéteses: a) con-
sentimento do titular; b) cumprimento de obrigacdo legal ou regulatéria pelo controlador; ¢) desen-
volvimento de politicas publicas por 6rgdos da administragao publica direta ou indireta d) a realizagao
de pesquisas com caréter cientifico, tecnolégico, histérico ou estatistico, por 6rgdo de pesquisa sem

3 Cabe mencionar aqui algumas leis ja existentes que tratam ainda que singelamente sobre dados pessoais como a Lei n®
8.078, de 11 de setembro de 1990 (Cédigo de defesa do consumidor), Lei n® 12.527, de 18 de novembro de 2011 (Lei de acesso
ainformacdo) e Lei n® 12.965, de 23 de abril de 2014 (Marco civil da internet).
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fins lucrativos; e) execucgdo de contrato; f) exercicio reqular do direito em processo administrativo,
judicial e arbitral; g) protecdo da vida ou da incolumidade fisica do titular ou de terceiros; h) tutela da
salide, exclusivamente em procedimento realizado por profissionais de saude, servicos de salide ou
autoridade sanitdria; i) a protecdo ao crédito e seguranca do titular; f) legitimo interesse desde que
sejam respeitados os direitos e liberdades fundamentais do titular de dados.

Entende-se que o rol do art. 7° é taxativo e ndo h& uma base legal hierarquicamente superior as
demais elencadas no referido artigo (Pinheiro, 2020). No entanto, verifica-se a necessidade de usar
a base mais adequada e segura para determinada finalidade. Entre as bases legais elencadas na lei,
o consentimento possui tutela destacada na LGPD, por levar em consideracdo o poder de escolha do
individuo sobre o uso dos seus dados pessoais. Nesse sentido, a abordagem requlatéria definiu que
o tratamento de dados pessoais podera ser autorizado mediante a manifestacao livre, especifica e
informada do titular, preferencialmente sob a forma escrita conforme o art. 5° inciso XlI, da LGPD.

Nesse aspecto, cabe trazer a baila, o que define o art. 5°, inciso X, da LGPD, sobre o tratamento
de dados pessoais, na medida em que considera como toda operagdo realizada com dados pessoais,
como as que se referem a coleta, a producdo, a recepcdo, a classificacdo, a utilizagdo, ao acesso,
a reproducdo, a transmissdo, a distribuicdo, ao processamento, ao arquivamento, ao armazena-
mento, a eliminacao, a avaliacdo ou ao controle da informacao, a modificagdo, a comunicagdo, a
transferéncia, a difusdo ou a extracao.

O consentimento deve, portanto, para autorizar o tratamento de dados pessoais, ser derivado da vonta-
de livre e inequivoca, ou seja, o titular deve estar consciente quais dados serdo coletados e para qual fina-
lidade se destinam. Logo, se 0 agente desejar tratar os dados do titular para outros fins, deverd uma nova
autorizagdo ser concedida, ou ainda se presente a necessidade de compartilhamento dos dados pessoais
com outro agente, devera ser obtido consentimento especifico do titular para tal finalidade.

Um ponto determinante a ser levado em consideracéo acerca do consentimento informado refere-
-se a transparéncia, o artigo 9° da LGPD preceitua que ao titular deverdo ser disponibilizadas as infor-
macdes acerca do tratamento de dados pessoais de forma clara, adequada e ostensiva, sob pena de
ser considerado nulo o consentimento.

Sob um outro ponto de vista, se o consentimento empodera a pessoa natural quanto ao uso dos
dados, o controlador é posto numa posi¢ao de vulnerabilidade (Bioni, 2021), j& que essa hipétese le-
gal pode ser revogada a qualquer momento, mediante manifestagdo expressa do titular ou ainda, ser
considerada nula, se ndo atender as conformidades exigidas pela lei.

No tocante a escolha do meio para a coleta do consentimento, devera ser escolhido o mais ade-
quado para demonstrar a legitima concordancia do titular, optando pela forma escrita ou outra que
igualmente seja capaz de informar a anuéncia do titular. Ainda, o armazenamento dessa informacao
deve se manter de forma segura, tendo em vista que é seu o énus da prova para comprovar a obtencao
do consentimento quando for necessério.

Nesse contexto, a escolha do consentimento traz desafios especificos, sobretudo aquele com vistas
a legitimidade da obtengdo da manifestagdo livre e esclarecida do titular, por isso, é imprescindivel a
utilizacdo de mecanismos para conferir maior nivel de transparéncia do tratamento dos dados pessoais.
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3 A UTILIDADE DO VISUAL LAW E PRIVACY BY DESIGN PARA 0 CONSENTIMENTO
EFETIVAMENTE ESCLARECIDO E 0 IMPACTO POSITIVO DA ADVOCACIA NA
LINGUAGEM JURIDICA DA SOCIEDADE 5.0

Em um cenario de questdes complexas concernentes ao tratamento de dados pessoais, é notdrio
que o titular é a parte vulneravel na relagdo com o agente de tratamento. Por esse motivo, além de
garantir a seqguranca dos dados pessoais, emerge a responsabilidade de assegurar a autodeterminagao
informativa dos titulares, a qual “incide no poder de disposicdo e de controle por parte do individuo que
legitima o recolhimento, utilizacao, exibi¢do e eliminacdo dos seus dados pessoais” (Sousa, 2017, p. 48).

A hipervulnerabilidade informacional do individuo é ainda mais exposta quando o consentimento
é utilizado para o tratamento dos dados, tendo em vista que esta hipdtese legal determina a mani-
festacdo livre do titular, o qual na maioria das vezes ndo possui o conhecimento legal e técnico para
compreender a informacéo disposta nos instrumentos de coleta do consentimento, a saber, termos de
consentimento, termos de uso, aviso de privacidade e clausulas contratuais.

Nesse sentido, destaca-se a grande relevancia que assumem os principios da transparéncia e o
da finalidade, respectivamente art. 6°, | e VI, da LGPD. O primeiro busca garantir o conhecimento
pleno do titular acerca do uso dos seus dados pessoais e as vantagens e desvantagens advindas
do tratamento, tornando-o apto a tomar uma decisdo racional pela utilizagdo ou ndo do servico
ofertado (Bioni, 2020). J4 o segundo restringe o consentimento para uma finalidade especifica e
informada, ndo sendo admitida autorizagdo genérica para o tratamento de dados ou a sua interpre-
tacdo extensiva (Doneda, 2020).

0 desafio que hodiernamente se impde a efetividade do consentimento livre e esclarecido é a falta
de transparéncia nos instrumentos contratuais que obscurecem e omitem a informacgdo para o titular
de como os seus dados estdo sendo realmente tratados. Percebe-se que ha uma dificuldade ainda maior
quanto a compreensao do individuo, em razdo da complexidade dos conceitos técnicos e juridicos que
envolvem o tratamento de dados, e ainda, a falta de objetividade e clareza que dispde os textos.

O titular, destinatério final dos documentos, se vé desmotivado diante dos textos longos e
prolixos que ndo cumprem o seu dever de informar, mas ao contrario, gera uma sobrecarga ao
individuo (Mendes; Fonseca, 2020).

N&o por acaso, pesquisa do Pew Research Center (2019) dos Estados Unidos indicou que 74%
das pessoas ndo leem os termos ou raramente fazem a leitura e, quando os fazem, acabam por ndo
entender ou ler até o final, uma vez que se trata de textos longos. A maioria dos individuos também
respondeu que a falta de conhecimento de leis e regulamentos sobre a matéria apresenta-se como
6bice a compreensdo dos termos e condigdes.

Sabe-se que o Direito se desenvolve ao passo da evolugdo da sociedade. Da revolugdo industrial
até os dias atuais, as revolugdes tecnoldgicas e seus impactos nas relagdes humanas implicam em
novos problemas individuais e coletivos que demandam a modificagdo do modus operandido Direito
com vistas a tornar eficientes os institutos juridicos.
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Na primeira revolugdo industrial, a producéo juridica se desenvolvia de forma manual, com recur-
sos limitados e servicos repetitivos. Com a segunda revolugdo industrial, o surgimento das novas tec-
nologias e o seu impacto no modo de vida das pessoas implicou no aumento das demandas juridicas
e sua producdo em massa. A terceira revolugdo industrial trouxe a internet e o uso da tecnologia, os
quais possibilitaram a automacgao e digitalizacdo dos procedimentos juridicos. Na quarta revolucao
industrial, da qual se origina a sociedade 4.0, a informagdo obtida a partir do processamento dos
dados possibilitou a advocacia inimeros recursos tecnolégicos para potencializar a sua atuagdo e
tomada de decisdo nos processos.

Atualmente, a intensa utilizacdo da tecnologia fez emergir a sociedade 5.0, na qual o foco ndo é o
processamento de dados em larga escala para gerar eficiéncia produtiva, mas o uso da tecnologia a
favor do ser humano e das suas necessidades. A ideia de sociedade 5.0 foi apresentada pelo governo
japonés no langcamento do 5° Plano Basico de Ciéncia e Tecnologia em 2016 e preceitua a centralida-
de do ser humano no desenvolvimento tecnoldgico (Reis, 2020).

Nesse contexto, as inovagdes tecnoldgicas devem existir para auxiliar na resolugdo dos problemas
humanos e na diminuicdo de qualquer barreira econdmica, social ou informacional. Embora, o mundo
juridico seja caracterizado por atos burocraticos da rigidez da sua linguagem, o famoso “juridiqués”,
na era da informagdo a compreensdo das normas juridicas ndo deve ser restrita aos juristas e advoga-
dos, mas deve ser a realidade de todos os jurisdicionados.

Para desburocratizar os atos juridicos, a humanizagdo deve permear todo o exercicio da advoca-
cia, ou seja, desde o primeiro contato com o cliente até a efetiva entrega do servico juridico. Com
isso, as implicagdes de um servigo descentralizado nas necessidades do individuo sdo facilmente
visualizadas nas politicas de privacidade e termos de uso, os quais costumam caracterizar-se por tex-
tos longos e de linguagem rebuscada, o famoso juridiqués, o que desmotiva a leitura do destinatario
final, que é o titular de dados.

0 “N&o li e aceito” é sem ddvida uma pratica muito comum entre as pessoas, que em troca de um
servigo assumem os riscos de ndo saber sobre o que estd consentindo. Se na sociedade 4.0, 0o nimero
de informacgdo alcanca niveis elevados e esta ao alcance de todos, na sociedade 5.0, esta informacgéo
precisa cumprir o seu papel de garantir o livre desenvolvimento da personalidade.

Este novo modelo de sociedade imp&e um comportamento novo no campo juridico, tendo em vista a
sustentabilidade e inclusdo dos jurisdicionados. Para isso, cabem aos operadores do direito, e especial-
mente, aos advogados, serem protagonistas na criagdo de mecanismos capazes de tornar os documen-
tos juridicos acessiveis, inclusive por meio de atuagdo consultiva para empresas em matéria de protecéo
de dados pessoais no estabelecimento de termos de consentimento e inser¢do do uso da tecnologia
serd direcionado para o beneficio do destinatério final, o cidadao comum, titular dos dados.

Nessa perspectiva surge o visual law, subdrea do legal design, uma inovagdo na nova era do direito
que consiste na aplicagéo dos principios do design para a resolucao de problemas juridicos cuja abor-
dagem é centrada no usuéario (HAGAN, 2020). O visual law, por sua vez, busca otimizar o entendimen-
to dainformacdo a partir do uso de recursos visuais que transformam a linguagem juridica, tornando-
-a mais clara e objetiva (Azevedo; Oliveira, 2022). Para isso, sdo consideradas todas as necessidades
do usuério final, ou seja, a quem se direciona determinada informacao.
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A técnica se concretiza através do uso de elementos visuais como imagens, diagramas, tabelas,
fluxogramas, infograficos, bem como da escolha correta da linguagem textual, a disposi¢do das pa-
lavras no texto, a coeréncia do tamanho das fontes e cores utilizadas. E mister salientar que no se
busca com esses recursos, suprimir o uso das palavras, mas tornar mais féacil a sua compreensao,
completando o seu significado.

O uso dessas praticas na elaboragdo dos documentos juridicos relacionados a LGPD, auxilia o
titular na tomada de decisdo e manifestar o seu consentimento de forma livre, informada e inequivo-
ca. Considerando o contexto que se insere o uso dos dados pessoais, as normas aplicadas sozinhas
ndo alcangam seu objetivo de proteger os direitos do titular. Com isso, se faz necessario valer-se da
tecnologia e estratégias complementares em favor dessa protecdo (Valente, 2017).

Nesse sentido, a LGPD incentivou o controlador a adotar medidas que garantam a prote¢do da privaci-
dade desde a concepcao, incorporando expressamente em seu artigo 46, a concepgdo de privacy by design.

Destaca-se como uma medida adequada a governanca dos dados, o privacy by design (PbD), mo-
delo criado por Ann Cavoukian, cuja metodologia busca a prote¢do da privacidade desde a concepcao
do produto ou servico (Cavoukian, 2011). Sua perspectiva consiste em permear toda a estrutura do
negécio com a privacidade, fazendo dela um componente do préprio design do produto ou servigo
oferecido, e para isso, é necessario que todas as a¢des da organizagdo sejam direcionadas para a
prote¢do dos dados pessoais.

Objetiva-se com o PbDa construcdo da confianca do usuario ndo somente em uma parte do procedi-
mento do tratamento de dados, mas em toda a arquitetura do sistema, contribuindo assim para uma boa
experiéncia do individuo para decisdes relacionadas a sua privacidade (Branco; Lemos, 2020, p. 458).

Segundo a abordagem de Cavoukian, o privacy by design esta embasado em sete pilares*, sendo
eles: adocdo de medidas preventivas e ndo-reativas, privacidade como configuracdo-padrao, a pri-
vacidade inserida na arquitetura de todo o sistema e nas praticas da organizagdo, funcionalidade
completa como uma soma positiva e ndo soma zero, seguranga de ponta a ponta, transparéncia e
visibilidade e por fim, respeito a privacidade do usuéario (Cavoukian, 2011).

A abordagem do PbD, levando em consideragdo a pluralidade de meios em que o consentimento
pode ser coletado, oferece diretrizes ao agente de tratamento para escolher aquela que mais se con-
figura aos padroes maximos de privacidade. A privacidade incorporada ao produto remete a ideia de
que esta deve estar inserida na arquitetura do projeto, e ndo ser implantada como um aderego apds a
sua criagdo, por isso deve ser adotada como configuragdo-padrdo, ou seja, todos os sistemas devem
estar sujeitos as normas rigidas de privacidade, estabelecendo assim uma verdadeira cultura de pro-
tecdo de dados na organizagao.

A adocdo de medidas proativas e ndo reativas de modo a identificar em todos os processos da
organizacao os riscos a privacidade antes que o dano se concretize como também a criagdo de meca-
nismos para impedir tais fendémenos prejudiciais a privacidade (Mendes; Fonseca, 2020).

4 No original, os sete fundamentos sdo: (1) Proactive not Reactive; Preventative not Remedial; (2) Privacy as the Default;
(3) Privacy Embedded into Design; (4) Full Functionality - Positive-Sum, not Zero-Sum; (5) End-to-End Security - Lifecycle
Protection; (6) Visibility and Transparency; e (7) Respect for User Privacy.
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Nesse sentido, o preceito levanta questdes norteadoras para a coleta do consentimento, pois sera
necessario que no momento da elaboragdo dos instrumentos contratuais, e uso de outras ferramen-
tas para controle do usuario, anteveja os riscos existentes a privacidade nesta fase do tratamento e
consequentemente identifique as melhoras formas de evita-los.

Quanto a funcionalidade completa como uma soma positiva e ndo soma zero, entende-se que a
privacidade ao ser incorporada ndo prejudica outras funcionalidades do produto, assim o titular ndo
precisa flexibilizar o controle dos seus dados para utilizar determinado produto (Cavoukian, 2011).

A seguranga de ponta a ponta e protecdo total da privacidade durante todo o ciclo de vida dos
dados, também é um dos principios do PbD com vistas a inserir tecnologias de seguranca desde a
coleta dos dados até a fase de eliminacgdo (Cavoukian, 2011). Ainda, o privacy by design preceitua pela
transparéncia em todas as operagdes de modo que sempre seja possivel ao titular e as autoridades
competentes verificarem se a empresa esta seguindo os padrdes de seguranga e privacidade.

Verifica-se esse principio como norteador da comunicagéo entre as partes envolvidas na relagdo juridica
(Marrafon; Coutinho, 2020), sobretudo quando o consentimento é utilizado como base legal, pois a necessi-
dade do aceite do titular de forma expressa impd&e ao controlador a utilizagdo de linguagem clara e transpa-
rente nos seus documentos de maneira que o destinatario final compreenda o que esta sendo transmitido.

Nessa linha, Patricia Peck elucida ainda a importancia da transparéncia para a credibilidade e pro-
tecdo dos agentes de tratamento, uma vez que comprova que este empreendeu esforcos para tornar
ainformacao clara acerca do uso dos dados pessoais (Pinheiro, 2021).

Por fim, tem-se a privacidade centrada no usuario, a partir deste pilar exige-se que os interesses
do individuo sejam os principais norteadores para as solugdes desenvolvidas, levando-se em conta a
experiéncia do usuario em todas as medidas adotadas (Cavoukian, 2011). A partir dos conceitos da
privacidade desde a concepcao, tem-se que os padrdes de privacidade devem permear todas as eta-
pas da elaboracdo dos termos de consentimento, a elaboragdo do documento, 0 momento da coleta
e o fim da relagdo contratual.

40 CONSENTIMENTO DO TITULAR DOS DADOS PESSOAIS
A LUZ DE DECISOES DO PODER JUDICIARIO BRASILEIRO

O consentimento do titular é exigivel para fundamentar a relagdo controlador-titular no ambito do tra-
tamento dos dados pessoais. Seu conceito e sua fungéo estdo ligados aos direitos do titular de autodeter-
minacgdo informativa, privacidade e liberdade. No que tange as decisGes do poder judicidrio brasileiro, em
que pese o fato do nimero de julgados ainda ndo ser extenso, é possivel contemplar andlises que envol-
vem principalmente o compartilhamento de dados pessoais com terceiros sem o consentimento do titular.

O primeiro julgado analisado refere-se a acérddo proferido pela 12 Camara de Direito Privado do
Tribunal de Justica de S3o Paulo (TJSP), no processo n® 1080233-94.2019.8.26.0100, onde uma titular
de dados, apds a perda gestacional, teria recebido de empresa desconhecida mensagem por Whatsapp
com oferta do servico de armazenamento de corddo umbilical, prestado pela empresa (Sdo Paulo, 2022).
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Diante do fato, o TJSP decidiu que restou demonstrado o ato ilicito pela coleta indevida de dado
sensivel®, qual seja, a informagdo do estado gravidico, como também a manifesta violagdo aos direi-
tos da personalidade tendo em vista que a autora ndo mais se encontrava gravida quando recebeu a
oferta, razdo pela qual entendeu pela configuracado do dano moral passivel de reparacao.

Cumpre salientar que cabe ao controlador o 6nus de provar a existéncia do consentimento livre e
esclarecido do titular, uma vez que a lei obriga a coletar a manifestagdo de vontade da pessoa natural,
na forma escrita ou por outro meio igualmente eficaz.

Destaca-se no escopo de aplicagdo do consentimento a importéancia dos direitos fundamentais a
privacidade, a autodeterminacdo informativa, a honra e da imagem, a defesa do consumidor, os direi-
tos humanos, o livre desenvolvimento da personalidade e a dignidade da pessoa humana.

Nessa esteira, hd decisdo também do TJSP que concede tutela proviséria com vistas a proibicao da
divulgacdo dos dados pessoais do agravante (S3o Paulo, 2021). O caso envolvia o compartilhamento
dos dados pessoais com afiliados da empresa, sem a devida autorizacdo do titular. Embora, tenham
sido as informagdes inseridas no banco de dados da agravada de forma legitima, inexistia qualquer
autorizagdo do titular acerca do compartilhamento com terceiros.

No julgamento, teve destaque o voto do relator Des. Ricardo Pessoa de Mello Belli, que chamou a
atengdo para o fato da exposicao dos dados pessoais do titular sem o consentimento configurar grave
violagdo ao disposto no art. 5°, X, da CF, art. 43, §2°, do CDC, art. 4° da Lei 12.414/114, art. 7°, |, art. 8°
e §§eart. 9°da Lei 13.709/18.

Em andlise a outro caso com caracteristicas semelhantes, cujo acérddo foi proferido pela 62
Turma Civel do Tribunal de Justica do Distrito Federal e dos Territérios nos autos do processo n°
0721735-15.2019.8.07.0004, a turma decidiu que quando o controlador comprova que foi dada a
oportunidade ao titular de manifestar o seu consentimento por meio destacado acerca do uso e
compartilhamento dos dados pessoais ndo se configura ato ilicito que resulte em dano material ou
moral ao individuo (DISTRITO [...], 2020).

Compreende-se a partir dos contornos da anélise jurisdicional, que a exposi¢do dos contetidos
juridicos de maneira descentralizada nas necessidades do individuo, implicam em uma desconfianca
das clausulas contratuais, desarmonia social e lides em ambito judicial.

De outro modo, os documentos juridicos que possuem uma linguagem simples geram seguranga,
cumprindo o seu papel principal que é garantir que os interesses das pessoas sejam satisfeitos. Do-
cumentos com uma facil compreensdo auxiliam na reducdo do nimero de litigios.

Observa-se, em especial no que toca a validade do consentimento, a importancia da transparén-
cia em todas as etapas do tratamento, pois muito além do que o dever de informar, este principio
orienta a busca dos meios mais eficazes para que a informacgdo seja repassada com qualidade e possa
alcancar o seu objetivo de tornar o individuo capaz de dar um consentimento livre, inequivoco e es-
clarecido acerca do tratamento dos seus dados pessoais.

5 Dado sensivel é o dado pessoal relacionado a origem racial ou étnica, a satide, a vida sexual, dado genético ou biométrico,
convicgdo religiosa, politica, ou filoséfica quando vinculado a uma pessoa natural.
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0 novo modelo de sociedade impde um comportamento novo no campo juridico, que tem como pre-
missa a inclusdo dos jurisdicionados no entendimento das normas juridicas, as quais ndo devem ser
restritas aos operadores do direito. O Privacy by Design e o Visual Law sdo parte desta transformacdo
digital. As novas tecnologias e ferramentas devem existir para auxiliar na diminuicdo de qualquer
barreira econdmica, social ou informacional e na resolucéo dos problemas individuais e coletivos.

5 CONCLUSAQ

O consentimento do titular possui importancia ressaltada pela LGPD, tendo em vista que através
dele se legitima o tratamento de dados pessoais. Surge entdo o dever de garantir a autodeterminacéo
informativa do individuo para que a outorga do seu consentimento seja vélida.

Em razdo das especificidades dos documentos juridicos relacionados a coleta do consentimento,
verifica-se uma complexidade maior quanto a aplicagdo das medidas capazes de torna-lo valido, isto
porque, ha uma barreira informacional entre o individuo e os termos de consentimento/uso, que dificul-
tam a compreensdo sobre os termos juridicos e técnicos que permeiam os documentos relacionados ao
tratamento dos dados, notadamente aqueles que utilizam o consentimento como hipétese legal.

A nova modelagem social marcada pelo incremento das novas tecnologias, reclama um novo
comportamento no campo juridico, tendo em vista a sustentabilidade e inclusdo dos jurisdicionados.
Assim, conclui-se que os advogados devem ser protagonistas na criacdo e implementacéo de meca-
nismos capazes de tornar os documentos juridicos acessiveis.

O privacy by design supera a problematica na medida em que orienta a inclusdo da privacidade
desde a concepgdo do servico ou produto, prioriza uma conduta proativa e preventiva a fim de evitar
violagdes, visa transparéncia em todos os procedimentos realizados pelos agentes, impde a centrali-
dade dos interesses e necessidades do titular. O visual law possui o conddo de melhorar a experiéncia
do usudrio tendo em vista que torna a linguagem mais assertiva a partir do uso dos elementos visuais
e aplica técnicas que tornam os textos mais compreensiveis.

Nesse sentido, o tratamento de dados pessoais que considere as premissas do PbD e visual Law
motiva o titular a leitura dos termos de consentimento e empodera sua tomada de decis&o, tornando-
-a uma manifestacdo livre, inequivoca e esclarecida. Ressalta que a aplicagdo desses mecanismos
reduz a geragdo de litigio decorrente de vicios no consentimento, tendo em vista a comprovagao de
coleta de manifestacdo de vontade expressamente valida.
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