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RESUMO

O presente artigo visa ampliar o conhecimento sobre os crimes virtuais. Trata-se de
crimes virtuais os crimes cometidos na internet, por meio de e-mails, mensagens,
videos, fotos ou qualquer outro meio de comunicacao nas redes eletrdnicas. Em sua

maioria, crimes que atingem a honra e moral da vitima. E apresenta um breve resumo
sobre a lei 12.737/12, unica legislacao disponivel para combate de tais delitos.
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ABSTRACT

This article aims to increase knowledge about virtual crimes. These are virtual crimes
of crimes committed on the Internet, through emails, messages, videos, photos or
other means of communication in electronic networks. Mostly crimes that strike the
honor and morale of the victim. And it presents a brief summary on a law number
12.737 / 12, a single legislation available for the combat of such crimes.
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1 INTRODUCAO

Durante a Guerra fria, os militares norte-americanos criaram um meio para
manter comunicacdo em caso de ataques inimigos que destruissem os outros meios
de comunicacdao, assim surgia a internet.

Os primeiros registros de crimes cibernéticos vieram aparecer em meados
da década de 1970, onde originariamente foi criado o termo “hacker” — que nada
mais é do que um individuo conhecedor de sistemas técnicos que utiliza a rede
de informacdes para roubar dados em gerais. A partir de 1980 quando a internet
comeca a ser comercializada para uso pessoal, pode-se notar o engajamento
criminoso no campo virtual, que com o passar das décadas esse problema foi
ganhando uma maior dimensdo, conforme a maior acessibilidade a esse meio
de propagacéo.

O acesso as diversas informacdes que ficam disponiveis na imensiddao do cam-
po virtual desperta interesse nos criminosos, visto que podem utilizar desse meio vir-
tual para obter vantagens ilicitas. Diz Ivette Ferreira (2002 apud CRISPIN, 2011, p. 25):

A informatizacdo crescente das varias atividades desenvolvidas
individual ou coletivamente na sociedade veio colocar novos
instrumentos nas maos dos criminosos, cujo alcance ainda
néo foi corretamente avaliado, pois surgem a cada dia novas
modalidades de lesGes aos mais variados bens e interesses
que incumbe ao Estado tutelar, propiciando a formagdo de
uma criminalidade especifica da informatica, cuja tendéncia
é aumentar quantitativamente e, qualitativamente, aperfeicoar
0s seus métodos de execugao.

Segundo informacdes da multinacional Symantec, empresa de seguranca na

internet, em 2012: 60% dos brasileiros foram vitimas do cybercrime, um total de 22
milhdes de pessoas; 45% dos adultos no pais tiveram uma experiéncia de crime vir-
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tual e comportamento de risco nos ultimos 12 meses do ano; 39% dos usuarios de
smartphone no Brasil afirmam que ndo deletam e-mails suspeitos de pessoas que nao
conhecem (SYMANTEC, 2016, on-line).

2 FUNDAMENTACAO TEORICA

Segundo Ramalho Terceiro (2006, ndo paginado), os crimes perpetrados nes-
te ambiente se caracterizam pela auséncia fisica do agente ativo; por isso, ficaram
usualmente definidos como sendo crimes virtuais. Ou seja, os delitos praticados por
meio da Internet sdo denominados de crimes virtuais, devido a auséncia fisica de
seus autores e seus asseclas.

Ja de acordo com Augusto Rossini (2004 apud SENNA, 2014, on-line), o con-
ceito de delito informatico poderia ser talhado como aquela conduta tipica e ilicita,
constitutiva de crime ou contravencéo, dolosa ou culposa, comissiva ou omissiva,
praticada por pessoa fisica ou juridica, com o uso da informatica, em ambiente de
rede ou fora dele e que ofenda, direta ou indiretamente, a seguranca informatica, que
tem por elementos a integridade, a disponibilidade e a confidencialidade.

A denominacéo “delitos informaticos’, sequndo Rossini (2004 apud SENNA, 2014, on-
-line), abarca crimes e contravencdes penais, alcancando ndo somente aquelas condutas
praticadas no dmbito virtual, mas toda e qualquer conduta em que haja relacdo com siste-
mas informaticos, quer de meio, quer de fim, de modo que essa denominacao abrangeria,
inclusive, delitos em que o computador seria uma mera ferramenta, sem a imprescindivel
conexao na Rede Mundial de Computadores, ou a qualquer outro ambiente telematico.

Ou seja, uma fraude em que o computador € usado como instrumento do cri-
me, fora da Internet, também seria alcancada pelo que se denominou delitos infor-
maticos. Ainda para o autor, “delito informatico” é género, do qual “delito telematico”
€ espécie, dada a peculiaridade de ocorrer no inter-relacionamento entre os compu-
tadores em rede telematica usados na pratica delitiva.

Segundo Guimaraes e Furlaneto Neto (2003, on-line), crime virtual sera qualquer
conduta ilegal, ndo ética, ou ndo autorizada que envolva o processamento automatico de
dados e/ou transmissédo de dados. Tais crimes, por ndo estarem devidamente tipificados
no ambito penal, n&o sdo passiveis de punicdo, ou seja, por ndo haver uma lei especifica
para tal, eles sdo tratados com analogia juridica, como exemplo punir ofensas em redes
sociais com os crimes contra a honra. Atualmente, ndo ha legislagéo especifica definindo
0 que é crime na rede. Assim, eventuais condenacdes sdo feitas com base no Codigo
Penal, que foi reformado em 1984 — antes, portanto, da existéncia da Intemet.

3 CLASSIFICACAO DO CYBERCRIME

Os criminosos agem nesse meio por se sentirem seguros, achando que por es-
tar na internet, ndo serdo penalizados, o que nao é verdade. Em sua grande maioria,
temos uma extensa lista de crimes cometidos nesse ambito, a exemplo de: roubo de
identidades, apologia ou inducéo ao crime, pedofilia, ameaca etc.
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O crime pode ser realizado por acesso direto ao computador ou a distancia, por
meio de malware criados para esse tipo de crime, por isso subdividem-se os crimes
virtuais em puros ou impuros.

Os crimes puros serdo aqueles em que o sujeito se utiliza do computador, onde
este se torna objeto e meio do crime, alterando ou divulgando material proprio, atin-
gindo diretamente o software ou hardware e que ndo tem sua conduta tipificada,
precisando que a lei crie tipos penais especificos.

Crimes eletréonicos puros [...] séo aqueles que sejam praticados
por computador e se realizem ou se consumem também em
meio eletrénico. Neles, a informatica (seguranca dos sistemas,
titularidade das informac¢des e integridade dos dados, da
maqguina e periféricos) é o objeto juridico tutelado. (JESUS,
2003 apud CARNEIRO, 2012, on-line).

Engquanto que nos crimes impuros — também chamados de mistos — € quando
0 agente utiliza do computador para meio ilicito, com isso tornando-o o meio para a
execucdo do crime e possui tipificacdo para tal conduta realizada.

[..] J& os crimes eletrénicos impuros ou improprios sédo
aqueles em que o agente se vale do computador como meio
para produzir resultado naturalistico, que ofenda o mundo
fisico ou o espaco “real’, ameacando ou lesando outros bens,
ndo-computacionais ou diversos da informatica. (JESUS, 2003
apud CARNEIRO, 2012, on-line).

4 AGENTES E FALTA DE LEGISLACAO

Um dos principais problemas da identificacdo do criminoso € que ndo tem sua pre-
senca fisica no momento da conduta criminosa, no campo virtual ele pode estar em qual-
quer lugar do mundo. Para melhor entendimento existe a denominacéo de cada sujeito.

Hacker: séo aqueles que invadem computadores, furtando dados e espalhando
virus;

Cracker. quem boicota programas de computadores, fornecendo senhas e cha-
ves que foram obtidas de forma ilicita;

Lammer. 0s que nao tém muito conhecimento de informatica, ndo apresenta
muito risco;

Spammer. individuos que invadem a privacidade de outrem por meios de men-
sagens eletronicas.

Como anteriormente mencionado, a conduta criminosa é realizada no campo
virtual, ndo existe a presenca fisica do agente, isso dificulta a preensdo do criminoso.
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Quanto a legislacdo aplicada nesses crimes, temos uma ineficiéncia por parte
do nosso ordenamento juridico, a falta de uma legislacédo especifica para os crimes
ciberneticos, necessitando de uma maior rigorosidade no combate desse crime. Aléem
de uma legislacéo especifica necessitamos que haja mais responsabilidade por parte
dos usuarios da internet quando da divulgacdo de dados pessoais. Hoje em dia o que
mais notamos € o quanto estamos expostos nos meios sociais, por meio de redes de
comunicacdes em massa. Muitos usuarios ndo tém noc¢do quanto esta exposto e aca-
ba divulgando suas intimidades para outrem, podendo-lhe gerar grandes problemas.

A desinformacaéo e falta de prevencao ainda € muito grande. Por ser um espaco
ainda novo, que dia apos dia cresce, a populacdo ndo enxerga o perigo constante ao
qual esta exposta, ndo entendendo que “caiu na rede, ja era”. Uma vez on-line, ndo
pode ser desfeito. A falta de leis especificas, que puna diretamente o autor e a facilida-
de em criar identidades falsas nesse meio, faz com que a punibilidade nesses crimes,
se torne cada vez menor.

5 BREVE ANALISE SOBRE A LEI 12.737 — “LEl CAROLINA DIECKMANN"

A unica lei especifica para o ambiente virtual na legislacado brasileira é a Lei
12.737 que penaliza vazamento de dados, que surgiu, foi sancionada e publicada em
2012, tendo ficado bastante conhecida por seu apelido, que leva o nome da atriz Ca-
rolina Dieckmann, a qual teve seus dados pessoais divulgados na internet — inclusive
fotos de carater intimo — apos levar o seu computador em uma loja para reparo.

Esta lei acrescentou dispositivos legais que tipificam alguns delitos informaticos
que sofriam com a inseguranca constante no ambiente virtual. As invasdes as redes
€ computares, para obter dados e materiais pessoais, vinham causando grande preju-
izos aos direitos individuais da populacédo, portanto, com a criacdo de tal lei, ha uma
maneira de punir os agentes que antes tinham a seguranca da internet para agir sem
punicdo. Incluiu no Codigo Penal os artigos: 154-A, 154-B, 266 e 298.

5.1 ARTIGOS 154-A, 154-B, 266 E 298

Invadir dispositivo informatico alheio, conectado ou néo
a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizagcdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita.

Tem o objetivo de punir quem, por meio de computador ou internet, invade e torna
publico os dados pessoais de um usuario. Tem como pena 3 meses até 1 ano e multa. E
mais, quem produz, vende ou distribui programa para tal, responde a mesma pena.

Ainda assegura punicao para casos que tenha prejuizo econdmico ou que seja
obtido conteudo sigiloso ou segredos comerciais. E se tal material seja vendido ou

Ciéncias Humanas e Sociais | Aracaju | v. 4 | n.3 | p. 55-62 | Abril 2018 | periodicos.set.edu.br



60 | Cadernos de Graduacio

transmitido a terceiros. O 154-B protege a administracdo publica da Unido, Estados,
Municipios ou empresas terceirizadas dos mesmos, de tais crimes.

O artigo 266 trata da interrupc¢éo de servicos telefénicos ou informaticos, isto
€, quem utiliza meios para derrubar o sinal e impede que as empresas restaurem. Por
ultimo, a falsificacdo de cartéo de crédito ou débito, imposto no artigo 298 do nosso
codigo penal.

Ao analisar tal tipo penal — invadir dispositivo informatico — faz-se uma compa-
racdo com os elementos tipicos de um crime doloso: conduta, resultado, causalidade,
tipicidade, tentativa e consumacéo. Logo, vemos que tais crimes sdo sim de carater penal.

Trata-se de crime condicionado a representacdo da vitima, logo muitos casos
serdo omitidos por falta de informacao e de muitas acharem que nédo ha penalizacao
para estes crimes. Falta muito para o ambiente virtual ser seguro, mas a criacéo da lei
em 2012 foi um avancgo para a legislacdo brasileira.

6 CONSIDERACOES FINAIS

A tecnologia avanga sempre mais e com isso quem pratica os crimes virtuais
Sao pessoas que veem na internet uma oportunidade de seguranca e conforto para
que possa fragilizar o outro, pessoas, em maioria, que agem com egoismo, em busca
de provocar e oprimir terceiros. Estes ndo percebem que a crescente busca por reso-
lucdo de crimes virtuais esta cada vez mais intensa, a justica continua a lutar ardua-
mente contra qualquer tipo de ato praticado no ambiente virtual.

Crimes como estes, por vezes tornam-se fatais, a vitima tem seus dados espa-
lhados por uma rede mundial e a humilhacdo constante torna um ambiente propicio
de fraqueza da vitima que recorre ao suicidio como forma de aliviar. Nunca se sabe
qual limite que foi alcancado uma vez que esta na internet.

O Estado precisa manter-se atento, pois a sociedade evolui cada dia mais € 0s
crimes acompanham o desenvolvimento. E preciso campanhas para orientacdo de
pais e jovens sobre os crimes para ter o conhecimento devido.

Um mundo globalizado e interligado, precisa de lei para proteger num ambiente
até hoje pouco conhecido, como ¢ o virtual. A rede mundial de internet junto a liber-
dade e falsa seguranca oferecida torna-se um local propicio para crimes e, como tal,
precisa de legislacao viavel para puni-los.
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